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n 2015 ocurria un ata-

que cada dos minutos

con costos empre-

sariales asociados a
ciberseguridad cercanos a US$
325 millones. Hoy los ataques
suceden cada 11 segundos,
con costos que superan los
US$20 mil millones, segln datos
globales de la consultora
Cybersecurity Ventures. Las
cifras dan cuenta de cémo
han evolucionado los delitos
informaticos.

“Con el aumento de los dis-
positivos tecnoldgicos, crece
exponencialmente la super-
ficie susceptible de ataques
(la cantidad de dispositivos
pOor persona, O Por empresa
se enfiende como superficie
disponible para un ataque).
Cada vez hay mads personas
conectadas a Internet y, por
ende, una mayor cantidad y
variedad de dispositivos y de
informacién”, afirma Ricardo
Dorado, director de Crecimien-
to de la Fundacién Pais Digital
y vicepresidente de la Alianza
Chilena de Ciberseguridad.
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Las empresas estdn integrando mas tecnologias,
mientras nuevos negocios se abren para

N

generar nuevos puntos de entrada a los sistemas
empresariales. Por eso, el desafio es proteger los
datos con una mirada mas holistica. ror FasioLa Romo

Segun el especialista, es
imperativa una evolucion de la
seguridad digital desde la crea-
cién y el desarrollo de soluciones
puntuales, hacia plataformas que
permitan, desde el punto de vista
de la administracién, manejar y
tener visibilidad de todo, de punta
a punta, asi como blogquear, tomar
acciones, poner en cuarentena o
sacar de la red cualquier dispositi-
VO que represente una amenaza.

“El desafio es integrar una mira-
da holistica a la ciberseguridad,
no solo técnica. Hoy el factor hu-
mano es el eslabén mas débil de
la cadena, y eso se debe cambiar
con formacién, educacion y
concientizacion”, complementa
el ejecutivo.

La ciberseguridad para las
infraestructuras criticas como las

redes de telecomunicaciones,
los puertos, los aeropuertos, el
sistema eléctrico, entre otros, son
una necesidad, analizan desde
Huawei, ya que los ciberataques
podrian afectar la disponibilidad
de los servicios esenciales. No
obstante, en el caso de las redes
de telecomunicaciones no es
una preocupacion nueva con

la ventaja de la estandarizacion,
que incluye caracteristicas de

seguridad nativas que hacen que

los equipos 5G sean mas seguros
que los 4G.

Algunas tendencias

Segln Fernando Graterol, sub-
gerente de Seguridad de Ecom-
sur, las tendencias mas relevantes
en ciberseguridad estén relacio-

nadas con la Inteligencia Atrtificial,

utilizada en la defensa y de-
teccion de ataques en tiempo
real; el uso de Blockchain para
garantizar autenticidad en al-
gunas operaciones y tfransac-
ciones; y el crecimiento en el
uso del modelo zero trust, que
implica desconfiar de todo,
salvo que exista una validacion
de la identidad del usuario.

A nivel de amenazas,
destaca el Ransomware, las
vulnerabilidades generadas
por el Internet de las Cosas
(loT) y el teletrabajo, asi como
los ataques a la cadena de
suministro.

Como seq, la ciberseguridad
encabeza la lista de priori-
dades de todo gerente de
tfecnologia. “El mundo digital
crece y se expande con las
nuevas infegraciones de dispo-
sitivos y redes, por o que cada
punto final de conexién ala
red representa un factor de

riesgo para la seguridad. Tanto
en el sector publico como

en el privado, los infilfrados
buscan acceder a informacion
sensible o provocar un caos
financiero a individuos, empre-
sas y comunidades a cambio
de un beneficio econdémico”,
senala Ricardo Dorado.

Recomendaciones

En FirmaVirtual, por ejem-
plo, utilizan una capa de
Blockchain para proteger los
datos de sus clientes. Ade-
mds, recomiendan a las PYME
proteger sus activos tecno-
|6gicos creando un entorno
seguro para quienes trabajan
desde su casa. En tanto, Yorki
Bautista, arquitecto cloud Rex+,
dice que la capacitacion del
equipo de frabagjo siempre
serd vital. “Esto ayudard a que
cada persona ponga mayor
atencidn a la exposicion de
este tipo de amenazas y sepa
evitarlas”, afirma.

En Huawei, en tanto, acon-
sejan hacer uso del cifrado, la
redundancia y las copias de
seguridad, ya que es mas dificil
para los hackers acceder a
la informacién y mas facil de
recuperar la informacién en
caso de ataques.

Transparencia y seguridad
van siempre de la mano

Construir un mundo totalmente conectado e inteligente
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FORTINET:

Desde el afio 2021, For-
tinet ha sumado importantes
innovaciones en su propues-
ta de valor, la cual se basa
principalmente en Fortinet
Security Fabric, plataforma de
ciberseguridad que brinda a
sus clientes una proteccién
amplia, integrada y automatiza-
da. “Hemos expandido nuestra
plataforma para trabajo remoto
seguro, proteccion en loT y
OT, y automatizacion avanzada
para respuestas ante amena-
zas sofisticadas que requieren
inteligencia artificial”, comple-
menta Pia Salas, country manager de Fortinet
Chile. La ejecutiva agrega que “un punto
estratégico de la inversién en ciberseguridad,
es que las soluciones sean 100% integradas.
Respondiendo a dicho desafio, todos nuestros
sistemas tienen la capacidad de comunicarse
entre si, compartir la informacién, prevenir las

Pia Salas, country manager de
Fortinet Chile.

amenazas, responder de manera
automatizada ante cualquier tipo
de ataque cuando estos ocurren
y mitigarlos lo mas répidamente”.

Con servicios y soluciones a la
medida de cada cliente, Fortinet
puede suministrar, entre otras, ca-
pacidades de Secure SD-WAN 'y
soporte de FortiCare actualizado
para una resolucion mas rapida
de los problemas y una mayor
continuidad del negocio.

Hoy Fortinet dispone de so-
luciones en ciberseguridad para
todo tipo y tamafio de empresas,
desde Pymes hasta grandes
compafiias, ademas de entidades del Estado.
En ese marco, a medida que las redes se van
complejizando, van surgiendo amenazas mas
sofisticadas que ponen en riesgo la proteccién
de los datos. “La informacién que maneja una
empresa respecto de sus clientes, o informa-
cién sensible en general, es un activo incalcula-

Compania 100% enfocada en ciberseguridad, para
una proteccion amplia, integrada y automatizada

Con la mayor cantidad de expertos del rubro en nuestro pais, Fortinet tiene el 46% del total de equipos de seguridad
empresarial que estan instalados en Chile, segun IDC. De la mano de Fortinet Security Fabric, que es la plataforma de
ciberseguridad de mayor rendimiento en la industria, brinda a sus clientes soluciones completas en este ambito, por
ejemplo, para la proteccién de datos, un activo clave en las organizaciones.

ble que, al estar bajo amenaza de ciberataques,

las deja expuestas frente a la competencia y
frente al mercado”, sefiala Pia Salas.

Segun datos de FortiGuard Labs -la organi-
zacion de investigacion e inteligencia de ame-
nazas de Fortinet-, durante el primer semestre
de 2021 Chile sufrié mas de 2100 millones
de intentos de ciberataques, mientras que en
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América Latina esa cifra se empin6 a mas de
91 mil millones en el mismo periodo, siendo el
principal ataque el ransonware (secuestro de
datos), un tipo de malware que puede generar
importantes dafios econémicos y reputa-
cionales a las empresas. “Un dato relevante
registrado por FortiGuard Labs en el segundo
semestre de 2021, es que tanto empresas
como personas tomaron mayor conciencia de
estas amenazas, y por ende mas resguardos,
porgue cuando comenzd la pandemia aumen-
t6 el uso de plataformas”, observa la country
manager de Fortinet Chile.

El afio 2022, la ciberseguridad serd una
capacidad estratégica cada vez mas rele-
vante. En ese escenario, Fortinet cuenta con
una potente oferta integral para networking y
seguridad digital, consultores expertos en el
pais y un ecosistema de canales de venta y
distribucién, al servicio de sus clientes.

https://www.fortinet.com/lat

==RTINET
Las empresas de hoy

requieren un Security Fabric Z

La plataforma de ciberseguridad de mayor
rendimiento de la industria con tecnologia

FortiOS.

Amplia

Reduzca el riesgo y administre toda la
superficie de ataque digital.

Integrado
Cierre las brechas de seguridad y reduzca
la complejidad.

Automatizada
Reduccidn del tiempo de prevencion
y operaciones eficientes.
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REVOLUGIO
TODQ ..

a tecnologia no se
detiene y una nueva
generacion de Internet
ya se acerca. Se trata
del llamnado metaverso, una
red en proceso de desarro-

llo que estard basada en la
realidad virtual y que operard
en paralelo a la realidad fisica
en la que nos desenvolvemos
cada dia.

Segun Bloomberg Intelli-
gence, este espacio proyecta
mover nada menos que US$S
800 mil millones para el ano
2024. Una estimaciéon que estda
impulsando a empresas de fo-
das las areas a invertir grandes
sumas de dinero para reservar
o derechamente adquirir un
lugar.

Hace una semana el mercao-
do fue remecido por la com-
pra que realizé Microsoft sobre
Activision Blizzard. A raiz de
ello el decano de la Facultad
de Diseno Digital e Industrias
Creativas de la Universidad
San Sebastidn, Carlos Hinri-
chsen, plantea dos preguntas
esenciales: ¢por qué una
apuesta fan millonaria por esta
empresa de videojuegos? y
¢,qué supondrd el metaverso
para la industria, la sociedad y
las personas?

“A través de videojuegos, la
animacion digital y el desarro-
llo de experiencias inmersivas
nos aproximamos a la puerta
de enfrada de la préxima
generacion de Internet. De
acuerdo con las proyecciones
de Bloomberg, este serd un
mercado emergente para
nuevas empresas tecnoldgicas
y que segun varias estima-

A través de wdeo;uegos

la animaciénsdigiial

y el desarrollo de

experiencias inmersivas

nos acercamos a la
proxima generacion

de Internet. Un espacio
donde la ciberseguridad

y la privacidad serdn
vitales.

ciones moverd casi cuatro
veces el PIB de Chile”, explica
el profesional, quien anade
que el metaverso ofrecerd
multiples oportunidades para
la creaciéon de productos,
servicios y experiencias que se
moverdn entre el mundo fisico
y el digital.

Privacidad y seguridad

El académico de la facul-
tad de Economia y Negocios
de la Universidad de Chile,
Miguel Angel Diaz, explica
que muchas companias estéan
apostando altas sumas de
dinero en este desarrollo, com-
prendiendo que el metaverso
serd el proximo lugar donde
se generardn las operaciones,
las fransacciones y donde las
personas pasaran la mayor
parte de su tiempo.

“Es como al inicio de Internet
cuando una IP representaba
la posibilidad de estar presente
en la red. Hoy nadie cuestio-
naria esa inversion. Se estima
que un ferreno virtual permitiria
alojar tiendas y realizar eventos

“Con el metaverso
podriamos volcar
completamente
nuestra
cotfidianidad

en Internet,

por lo que la
ciberseguridad

y la privacidad
adqguieren un rol
protagodnico, tal
COomo ocurre en la
actualidad”, dice
Fernanda Mattar,
de Enfel.
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alos cuales se puede invitar,
como en propiedades reales.
Ya sea por especulaciéon o
para desarrollar proyectos en
el metaverso, las operaciones
de bienes raices digitales se
estd fransformando en un
negocio muy real”, puntualiza.
Tan concreto como lo explica
la subgerenta de Ingenieria de
Seguridad de Entel, Fernanda
Mattar, al recordar la novela
Ready Player One, de Ernest
Cline, que posiciona al meta-
verso como eje central de su
historia: una sociedad futura
que escapa de su realidad a
fravés de un espacio llamado
Oasis y que para acceder
exige el uso de lentes y trajes
Ccon sensores.

“Con el metaverso podria-
mos volcar completamente
nuestra coftidianidad en Inter-
net, por lo que la ciberseguri-
dad vy la privacidad adquieren
un rol protagdnico, tal como
ocurre en la actualidad, ya
gue adn nos enfrentamos a
muchos de 10s mismos riesgos.
En gran medida, estos proble-
mas se centran en la recopilo-
cion de informacion personal y
en la forma en que se protege-
rén estos datos e identidades
digitales ante posibles ataques
de ingenieria social, vulnerabili-

dades de dia cero o configura-
ciones inseguras”, analiza.

Grandes proyecciones

Al visualizar el desarrollo del
metaverso es posible anticipar
el nacimiento de un nuevo
territorio que, al mismo tiempo,
es una plataforma tecnoldgica
innovadora: un espacio in-
mersivo y que ofrece multiples
promesas y propuestas en edu-
cacioén, salud y entretenimien-
to, entre muchos otfros dmbitos
de accién. En ese contexto
Dicz advierte que como
todo avance luce aspectos
positivos, de gran potencial y
enormes oportunidades, pero
que también podria conllevar
riesgos para los usuarios y quie-
nes invierten.

“Enla vida real y en los espa-
cios virtuales nada es comple-
tamente seguro. Dependerd
de la evolucion de la fecnolo-
gia, la educacion y la disci-
plina digital de los usuarios”,
prevé Diaz.

Una visidn que comparte
Mattar, quien resalta que, tal
como ocurre con cualquier
plataforma tecnoldgica, en el
metaverso indudablemente se
podrian generar problemas de
seguridad en forno a los dafos
y la privacidad. Por o tanto, las
firmas deberdn trabajar para
contar con medidas y profo-
colos destinados a proteger
su informacion. Al igual que
Internet, necesitard de disposi-
tivos, infraestructura y software
para su buen funcionamiento y
proyeccion.
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LOS DESAFIOS DE

e
SEGURIDAD QUE TRAE
LA MASIFICACION DE

LA RED 5G

Si bien esta tecnologia llega con un sinfin de
beneficios en conectividad, productividad y
comunicaciones, también conlleva riesgos para los

datos. por FRANCISCA ORELLANA

\\ Podremos ver nuevos ato-
ques, como los de agota-
miento de baterias -ahora
cinco veces mds rapido-,

la degradacidn de servicios al

utilizar técnicas criptograficas

para obligar a abandonar modos
de alta calidad, asi como de
identificacion, permitiendo al
atacante descubrir dispositivos

en lared y revelar su hardware y

software”, comenta Hugo Galilea,

director de la Alianza Chilena de

Ciberseguridad (ACC), sobre las

amenazas que se visualizan con

la implementacion de las redes
5G, cuyo ancho de banda podria
beneficiar a los ciberdelincuentes
para potenciar sus delitos.

La nueva red presenta falen-

cias adn no resueltas en dmbitos
de autenticacion, dice Claudio
Orddnez, director de Cibersegu-
ridad de Accenture Chile. A eso
se suma que la virtualizacién o
realidad extendida permite un
seguimiento preciso de la ubicao-
cién del usuario, aumentando los
problemas de privacidad.

De hecho, un estudio de esa
consultora reveld que el 58% de
las firmas a nivel mundial dijo
estar consciente de |os riesgos de
esta tfecnologia, siendo un desa-
fio prioritario de abordar.

“Lo bdsico para la proteccion
del dato es la adopcién de antivi-
rus, pero también es fomentar un
programa de cultura en ciber-
seguridad. Para el resguardo de
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datos, también es fundamental
comenzar a respaldar informa-
cion de manera inmutable.”, des-
taca Juan Pablo Sanhueza, socio
fundador de Global Catalog.

No obstante, Galilea acota que
hoy el 40% de los ataques exitosos
son producto de una vulneraciéon
de un proveedor. Un escenario
que para Pia Salas, Country Ma-
nager de Fortinet Chile, requerird
repensar las redes y seguridad,
donde “todo lo relacionado con
el ecosistema de la empresa
debe identfificarse y evaluarse en

términos de criticidad y confir-
marse su estado”.

Salas agrega que la transfor-
macién digital generard grandes
cantidades de datos nuevos,
la mayoria de los cuales serén
encriptados (hoy constituyen mas
del 70% del trafico de red). Esto
requerird herramientas de seguri-
dad de alto rendimiento en loT y
otros dispositivos perimetrales que
puedan inspeccionar el frafico
encriptado tanto a velocidad
como a escala.

“Es prudente generar ambien-

tes de monitoreo que permi-

tan en tiempo real generar las
correcciones y asi evitar casos

de indisponibilidad, accidentes e
inaccesibilidad a los recursos in-
formdticos”, recomienda Rodrigo
Simpson, arquitecto de soluciones
Tl de ITQ Latam, quien propone
ademdas agregar algoritmos de
Machine Learning e Inteligencia
Artificial para lograr resiliencia
antfe algun ataque o indisponibili-
dad de algin componente en la
cadena de suministros del servicio
5G.
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NARCISO BASIC, BISO DE EQUIFAX:

“La proteccion de
datos debe estar
estrechamente ligada a
una solida estrategia de
ciberseguridad”

El ejecutivo destaca que la ciberseguridad estd en el ADN de Equifax,
compaiiia global de datos, analisis y tecnologia, que ha desarrollado

;Cuanto pesa la ciberseguridad en la
gestion de proteccion de datos?

una sélida estrategia en esta materia, cuyos resultados ya se pueden

comprobar.

Los ciberataques son un dolor de cabeza
para las empresas, pero la mayoria de ellas
no cuenta con presupuestos para enfrentar
este problema. Asi lo revel6 el dltimo Security
Report de ESET, que arrojé que en 2021 el
81% de las compafifas en Latam no tenia
recursos suficientes para una seguridad
efectiva.

En la vereda opuesta estd Equifax, que
gracias a un foco estratégico y un cambio cul-
tural hoy es un referente mundial en ciberse-
guridad. Narciso Basic, Business Information
Security Officer para Chile, Perl y Ecuador,
comenta cémo ha sido el camino.

¢Por qué la ciberseguridad es tan impor-
tante para Equifax?

El haber vivido un ciberataque en Estados
Unidos en 2017, hizo que se produjera un
cambio positivo en la empresa, poniendo
la ciberseguridad en nuestro ADN. A partir
de ese afio se incorporaron expertos en la
materia en la alta gerencia y se han invertido
més de USD $1.500 millones en robustecer
nuestro entorno a nivel global. Esto ha hecho
que la calificadora BitSight ubique nuestra
seguridad en el 3% superior entre las mil em-
presas norteamericanas mas grandes listadas
en bolsa.

Es clave. La proteccién de datos debe
estar estrechamente ligada a una sélida es-
trategia de ciberseguridad. No contar con un
plan robusto que sea avalado por los lideres
e impulsado por los colaboradores, puede
tener graves consecuencias reputacionales y
para los clientes.

;Cuadles son sus planes para el futuro?

En lo técnico, la migracién hacia la nube
serd fundamental para elevar ain mas nues-
tros estandares de seguridad. Pero, ademas,
tenemos mucho foco en la “cultura de la ciber-
seguridad”, lo que implica seguir capacitando
a nuestros colaboradores para ir mas alla de la
tecnologia. Implicar a los equipos es clave, ya
que hace que ellos se conviertan en la primera
linea de defensa para nuestra organizacion.

Narciso Basic, BISO de Equifax.
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“ES NECESARIO AVANZAR Y

PERFECCIONAR EL REGIMEN DE

DELITOS INFORMATICOS”

La celebracién del Dia de la Proteccion de Datos se
recibe en Chile con novedades legislativas sobre

la modificacién a la Ley 19.628 y a la de delitos
informaticos. Desde la ACTI destacan los avances,
pero con cierta preocupacion. por RiTA NUREZ

ste ano, la celebracion

del Dia Internacional de

la Proteccién de Datos

se da en un momento de
discusion sobre la legislaciéon en la
materia. Para Radl Arrieta, repre-
sentante del Grupo Legal de la
Asociacién Chilena de Empresas
de Tecnologias de la Informacién
(ACTI), es importante la adecua-
cion de la normativa chilena a
los esténdares internacionales,
puesto que “uno de los grandes
problemas que tiene nuestra ley
es la ausencia de una autoridad
de protecciéon de datos”, la que,
entre ofras cosas, debe educar a
las personas al respecto.

Arriesta dice que la creacion

de esta autoridad ayudaria a
que “haya reglas mas claras

sobre coémo tratar la informacion
y terminar con la inseguridad
regulatoria, porque dado que
este proyecto de ley no termina
de ver la luz, estamos todos los
dias enfrentados a proyectos de
ley nuevos, los que son incluso
incoherentes entre si mismos”,
precisa.

Por ello, cree que es positiva la
modificacién ala Ley 19.628 de
proteccion de datos, que esta
semana termind su tramitacion
en el Senado y ahora se va a la
Cdamara de Diputados para su
segundo trémite constitucional.
Delitos informaticos

Durante los dltimos dias, en
una declaracién firmada por la

ACTl junto a ofras siete enfidades,

se cuestiond que una Comision

Mixta del Congreso haya apro-
bado modificar el Codigo Penal
para permitir al Ministerio Publico
solicitar datos personales de los
ciudadanos a los prestadores de
servicio sin orden judicial.

A raiz de ello, Arrieta cree que
se “ha tfratado de construir que
la industria esté en contra de la
aprobacién de la ley” y aclara
que la ACTI “no estd en contra”.
Por el contrario, creen que “es ne-
cesario avanzar y perfeccionar el
régimen de delitos informaticos”.

Sin embargo, subraya que “el
proyecto de ley excede con
creces lo que plantea el Conve-
nio de Budapest” y anade que
“para que la gente confie en la
tecnologia, no se puede preten-
der construir un estatuto juridico
diferenciado, dependiendo de
si estoy en el mundo digital o en
el mundo fisico. Los derechos
fundamentales son derechos
fundamentales siempre”.

Es por eso que plantean que
fiene que mediar una autoriza-
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cién judicial cuando el Minis-
terio PUblico quiera acceder a
informacion de las personas que
se encuentre en poder de los
prestadores de servicio.

*Como No va a ser razona-
ble que si se van a afectar los

derechos fundamentales de
alguien, se tome conocimiento
de que eso estd pasando”, insiste,
mientras hace un llamado a las
proximas autoridades para dar ur-
gencia en el avance de la ley de
proteccion de datos personales.

Séun
ciudadano
digital
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descubre consejos y recomendaciones
de cibersequridad para proteger tus

datos personales en

entel.cl/ciudadano-digital

El compromiso de Entel con la
proteccion de datos

Entendiendo la relevancia del resguardo de los datos personales de los
clientes, proveedores y colaboradores, la empresa trabaja en la mejora 'y
actualizacién continua de sus programas de privacidad.

El compromiso con la proteccion de datos
de Entel es explicito en todas sus politicas: res-
guardar la informacién de los clientes, ademas
de especificar los datos que estan autorizados
para almacenar.

La compafiia toma como referencia las
mejores practicas del Reglamento General
de Proteccién de Datos de la Unién Europea,
los borradores de la ley que se discute en el
Congreso chileno sobre este tema y las reco-
mendaciones de las areas Legal, Regulacion,
Auditoria y Comercial.

El gerente de Regulacion y Asuntos
Corporativos de Entel, Manuel Araya, detalla
que “hemos adecuado nuestras politicas en
esta materia y revisamos constantemente los

procesos internos, proyectos y desarrollos.
Contamos con un Programa de Privacidad de
Datos, un area especialista en Gobierno de
Datos y un Comité de Data Compliance”.

De esta forma, la empresa refuerza anual-
mente su compromiso con el resguardo de
los datos personales de personas, empresas,
proveedores y colaboradores, haciendo es-
fuerzos transversales en sus areas para lograr
una mejora y actualizacion continua. Ademas,
la compafifa dispone de recursos para informar,
educar y dar soporte a sus clientes y a toda la
comunidad digital mediante un plan de cultura
abierto y gratuito denominado Ciudadano
Digital Entel, el que invitamos a visitar en
entel.cl/ciudadano-digital
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REFORZANDO LA CIBERSEGURIDAD ANTE UN COMPLEJO ESCENARIO:

Respaldo Inmutable, la estrategia de Global
Catalog y Veeam® frente a la proteccidn del dato

Si hablamos de proteccién contra el borra-

do accidental, malintencionado o fortuito de da-

tos, hay ciertos componentes que, en conjunto
con el cumplimiento de la regla del 3-2-1y un
monitoreo de la infraestructura, nos permiten
tener una estrategia de DR completa con un
repositorio ultrarresiliente que tiene alguna o
todas las siguientes caracteristicas: debe ser
offline, aislado, e inmutable. Cuando un backup
es “inmutable”, éste no puede alterarse de
ninguna forma o borrarse a lo largo de su ciclo
de vida mientras reside en el almacenamiento
local y en la nube. Aprovechando los sistemas
de inmutabilidad integrados que existen en los
sistemas de archivo Linux y el almacenamiento
S3, se puede garantizar que el backup esté a
salvo y listo para su recuperacion, siendo ade-
mas opciones muy atractivas para la retencion
a largo plazo y el archivado general.

Desde la version 11 de Veeam®, la solucion
tiene la capacidad de aumentar la seguridad
de los datos del backup, mediante la integra-
cion con almacenamiento Linux y Amazon S3,
que permiten tener backups inmutables de

4} GlobalCatalog
VeeAM

Con el avance del Ransomware y demas ciberataques acechando en
cada esquina, la seguridad de los datos se vuelve vital para garantizar la
privacidad de las organizaciones y el éxito del negocio. Global Catalog
en compaiiia con Veeam® fomentan la confianza ayudando a diferentes
organizaciones a almacenar, proteger y recuperar los datos de sus
backups, con tranquilidad durante todo su ciclo de vida.

forma nativa.

Ofrecer una estrategia de
respaldos que sea seguro, ya no
es un lujo para las empresas, sino
que debe transformarse en una
prioridad del negocio. Si proyecta-
mos el incremento de los ataques
durante el 2022, estos servicios
seran claves y ello obedece a la
relevancia que estd adquiriendo la
proteccion de los datos.

En Global Catalog ayudamos a
las empresas a proteger sus datos,
contamos con ingenieros altamen-
te calificados y la confianza de
casi 15 afios de experiencia en el
rubro TI.

iLa proteccion de datos es
imprescindible! -

En Global Catalog junto a Veeam®, contamos con una amplia .
gama de soluciones para protegerte contra un ransomware y 1

otros cyberataques.

Veeam Backup
& Replication
Backup inmutable que

resguarda tu respaldo y
protege tu negocio

Proteccion de
datos
Proteccion, supervision y

control de todos los datos
de tu infraestructura

Contactanos y te podemos ayudar, una estrategia
de seguridad y respaldo ya no es un lujo, es una

%22 GlobalCatalog \/EEAM

prioridad para todas las empresas.

¢ contacto@globalcatalog.cl

Servicios de backup
y replicacion

Global Catalog implementa servicios de
backup y replicacién con Veeam, donde los
clientes obtienen:

Proteccién sin bloqueo de fabricante con

el NUEVO Repositorio Linux reforzado que
almacena los backups en almacenamiento
inmutable, evitando de esta forma la modifi-
cacién o el cifrado.

Los backups cloud son recuperables y
estdn protegidos al 100 % del ransomware
con Amazon S3 Object Lock Immutability
Reduccion del delta entre el almacena-
miento primario y los backups con copia de
backup automatizada al almacenamiento
de objetos, para conseguir cumplir con la
regla 3-2-1-1-0 mas rapido que nunca.

https://globalcatalog.cl/
https://www.veeam.com/es

Administracion
y monitoreo
Administracion y monitoreo

de los puntos criticos de tu
plataforma

Global Catalog, 15 afios ayudando a las empresas a proteger sus datos.

<« www.globalcatalog.cl

31




32 DIA INTERNACIONAL DE PROTECCION DE DATOS

TRES MIRADAS A LO
QUE VIENE PARA EL
TEMA EN CHILE

El pais vive un momento
de cambios, donde
nuevas oportunidades
estdan surgiendo para
avanzar en distintas
materias, incluyendo a

la proteccion de datos.
Por eso, tres especialistas
desde tres veredas
distintas analizan los
proximos desafios en
una materia que esta
mads vigente que nunca
y que enfrenta también
muiltiples retos frente al
avance de la tecnologia,
las comunicaciones e,
incluso, de la discusion
constitucional.

Macarena Gatica, socia de Alessandri Abogados.

La oportunidad de consagrar la proteccion
de datos en Ia nueva Constitucion

egulaciones aisladas y un or-
denamiento juridico carente de
coherencia son las principales
causas de que en Chile las vulne-
raciones a los datos personales carezcan
de una tutela eficaz. Y dada la falta de
homologacion de la regulacion chilena
por otras jurisdicciones, no es posible
exportar productos y servicios asociados
al tratamiento de datos.
En 1999 se aprobo el proyecto de ley
sobre proteccion a la vida privada, cons-
tituyendo la primera ley en Latinoaméri-
ca en proteccion de datos personales. Sin
embargo, a la fecha, Chile no cuenta con
una ley que se adecue al tratamiento de
datos que el avance de la tecnologia ha
permitido. Argentina, Colombia, Uru-
guay, Perl y Brasil cuentan con regula-

ciones ad hoc a la cuarta revolucion in-
dustrial. Y aunque en 2018 nuestro pais
consagré como garantia constitucional
la proteccion de datos personales, recién
esta semana el proyecto de ley sobre
proteccion de datos (boletin 11.144) pasé
a segundo tramite constitucional.

Chile tiene la oportunidad de consa-
grar la proteccion de datos, el derecho
de accesibilidad, la ciberseguridad y la
alfabetizacion tecnolégica en la nueva
Constitucion. La expectacion estard en la
nueva facultad fiscalizadora del Sernac
respecto de los datos y la aprobacién del
boletin 11.144, para asi dar cumplimien-
to a la Politica Nacional de Inteligencia
Artificial, la implementacién del open
banking y coronar a Chile como centro
tecnoldgico.
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Rodrigo Espinosa, presidente de la Asociacion de Marketing
Directo y Digrtal de Chile (AMDD).

La importancia de la
proteccion de datos
para la comunicacion
y el consumo

| tratamiento ético y

transparente de datos,

relevante y con consenti-

miento, es clave y bene-
ficioso, tanto para las personas
como las organizaciones, ya
que permitird generar mejores
comunicaciones y relaciones de
consumo mas informadas entre
las partes.
La proteccion de datos perso-
nales debe transformarse en un
higiénico, ser un “desde” sobre
el cual trabajen equipos dedica-
dos a esta materia. Las personas
confian sus datos a distintas organizaciones y estas deben ser capaces de respon-
der a esa confianza, velando por el correcto uso de estos, a través de la creacion de
procesos y sistemas robustos de cumplimiento de proteccion.
Plataformas tecnoldgicas, inteligencia artificial, ecommerce altamente desarro-
llado, medios de pago mdviles, millones de transacciones y puntos de contacto
digital, entre otros, representan hoy un ecosistema tremendamente desafiante a la
hora de hablar de datos, por lo que el rol del regulador y la capacidad de autorre-
gulacion de las empresas es fundamental.
Un aporte en esta materia es el de la Asociacion de Marketing Directo y Digital de
Chile (AMDD), la cual entrega conocimiento, recomendacion de buenas practicas y
un marco ético en el tratamiento de datos, que permite a las empresas anticiparse
a cambios en la regulacion y aplicar mejores estandares en materia de proteccion.

DIA INTERNACIONAL DE PROTECCION DE DATOS

Kenneth Pugh, senador de Ia Region de Valparaiso.

Proteccion de datos
personales en Chile

as llamadas desde callcenters hacia
las personas son “pan de cada
dia", y se han vuelto parte de Ia
rutina de la gente, que ve cémo las
empresas manejan su informacion y la
distribuyen a su libre albedrio y al mejor
postor. Pero, ¢qué hacer cuando suceden
estas situaciones y a quién recurrir?
Los ciudadanos cuentan con mayor
conciencia sobre la relevancia de la
proteccion de sus datos personales, pues
se dan cuenta del mal uso de estos en
su vida cotidiana. Desde que se reformé
la Constitucién en 2018 y se afiadi6 el
nuevo derecho a la proteccion de datos
personales en el Articulo 19 -el mismo
articulo que protege la vida-, se hizo
algo que los chilenos estaban pidiendo.
Cada vez mas las personas se han dado
cuenta de que sus datos son esenciales,
y esto se ve reflejado por la cantidad
de informacion que terceros tienen de
ellos: las personas se sorprenden de que
las llamen por anuncios, promociones y
servicios que ellos nunca han solicitado
y de ahi parte la sospecha.
En relacion con las leyes que trami-
tan, cabe destacar que la nueva Ley de
Proteccién de Datos se encuentra en
proceso de votacion en sala del Senado y
se espera pueda completar a la breve-

dad el primer tramite legislativo. Nos
quedamos atras en décadas respecto de
la actualizacion de la normativa de pro-
teccion de datos, y tanto en el Congreso
como en el Gobierno se han comprome-
tido para avanzar en esta normativa que
tiene como base la regulacion europea.
Esperamos que este afo el proyecto se
convierta en ley, ya que nuestra legisla-
cion en materia de proteccion de datos
es de 1999, por lo que necesitamos con
urgencia que se apruebe para entregar
seguridad y tranquilidad a las personas,
y no perder competitividad en mercados
globales y el interés de inversionistas
que eligen paises que tengan regulacion
en esta materia.

ALCENTURE

Directorios, datos y ciberseguridad

Por Claudio Ordéfiez, Lider de Ciberseguridad de Accenture Chile

Hoy la proteccién de los datos es una de-
manda cada vez mas creciente entre clientes,
inversionistas y el mercado en general. Y a
medida que aumentan los riesgos y los costos
de los ciberataques, la ciberseguridad se ha
convertido cada vez méas en un tema prioritario
de los directorios a nivel mundial. Esto se debe
a que un gobierno de ciberseguridad débil o
inexistente amenaza el crecimiento global de
la economia digital, que el Foro Econémico
Mundial estima que impulsard el 60% del PIB
mundial este afio.

Se proyecta que los costos de la ciberde-
lincuencia aumenten un 15% anual, alcanzando
potencialmente los 10,5 billones de ddlares
anuales en 2025. La leccion es clara: el cono-
cimiento de los lideres sobre este tema se esta
convirtiendo en algo cada vez mas fundamen-
tal para ayudar a reducir el riesgo y proteger
los beneficios. Y sin duda, estos riesgos estan
aumentando.

Los atacantes mas sofisticados, por ejem-
plo, estan trabajando para explotar el riesgo
sistémico de los sistemas digitales en amplia
expansion. Esto significa que las amenazas
pueden propagarse rapidamente entre los
socios comerciales y los sistemas conectados,
con un dafio cada vez mayor. Los riesgos patri-
moniales, de litigio y de negocio que conlleva

la amenaza cibernética exigen que el gobierno
de ciberseguridad sea una competencia
fundamental de los consejos de administracion
y directorios.

Afortunadamente, todos los directorios
pueden hacer un progreso significativo a
corto plazo hacia el desarrollo de un consejo
corporativo ciber-competente. Estos pasos
implican el desarrollo de entendimiento gene-
ral de ciberseguridad en todos los directores
corporativos y la incorporacion de expertos en
ciberseguridad a la sala de juntas.

Asi también, la comunicacion sobre riesgos
cibernéticos entre el directorio y el CISO es
una parte fundamental para gobernar y ges-
tionar riesgos empresariales importantes. Pero
las comunicaciones deben ser pertinentes,
oportunas y adecuadas a su finalidad. La proxi-
ma generacion de CISOs debe ser a la vez
experta en negocios y en tecnologia, y sentirse
tan comoda en la sala de juntas como en el
centro de operaciones de seguridad, hablando
el lenguaje de la empresa.

Hay tres elementos que pueden ayudar a
los directorios a supervisar cualquier plan de
comunicacion de riesgos de ciberseguridad
durante la pandemia y mas alla. El primero es
la tactica. Se deben realizar informes trimestra-
les regulares de los CISOs a los directorios, los

que se centren en las métricas operativas cla-
ve de la gestion de riesgos de ciberseguridad.
Esto puede incluir andlisis sobre las amenazas
detectadas, los tiempos de permanencia y la
formacién de los empleados.

El segundo elemento es el operativo, no
operativo técnico, sino en cuanto el riesgo

de ciberseguridad afecta a la operacion de la
empresa. Muchos enfoques de comunicacion
de riesgos de ciberseguridad se detienen en
la fase tactica, lo que hace que sean en gran
medida ineficaces a la hora de ayudar a la
junta directiva a entender realmente el riesgo
en este dmbito y su impacto en el negocio. Las
comunicaciones operativas pueden ayudar a
los directores a ver como la ciberseguridad
afecta al valor del negocio, y a dar una idea
del efecto a largo plazo sobre la estrategia y el
crecimiento.

El tercer elemento clave es practicar.
Evaluar en terreno la rapidez con la que una
organizacion puede recuperarse de un ataque.
Utilizar ejercicios de respuesta a incidentes si-
mulados para ilustrar cémo un enfoque integral
durante una crisis puede dar lugar a eventos
bien gestionados.

La ciberseguridad efectiva es una prioridad
empresarial. Cada sala de juntas y cada
director corporativo es un punto de control
critico en la defensa contra riesgos. Tan pronto
como sea posible, las organizaciones deben
desarrollar un directorio corporativo altamente
competente en ciberseguridad para gobernar
este riesgo de manera efectiva.
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