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A pesar de que el
uso de este tipo de
tecnologia aln se
encuentra en una
etapa incipiente, ya
hay industrias que
han evolucionado en
su implementacién,
lo que se espera se
incremente en los
proximos anos.

POR ANDREA CAMPILLAY
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La start-up que revoluciona
el mundo empresarial con
inteligencia artificial

Con su software personalizado capaz
de dar solucién inmediata a reclamos
regulatorios de las mas diversas
empresas, ZTZ ha conquistado a

gigantes del retail. Y ahora, apunta mas

alla para consolidarse como referente
en el campo de la IA.

En cinco afios, ZTZ ha logrado posi-
cionarse como una start-up de Inteligencia
Artificial (IA) capaz de dar solucién inmediata
a reclamos regulatorios de las més diversas
empresas, siendo grandes compafiias como
Mercado Libre, Uber, Starken, entre otras, las
que ya han implementado el software para
responder en minutos y con precision a sus
clientes.

ZTZ destaca por su capacidad de
implementar la solucién en dos semanas
y customizar el programa en tan solo dos
reuniones para adaptarse a las necesidades
especfficas, procesos y documentos de cada
organizacién. Esto le ha permitido comprobar
los importantes resultados obtenidos con sus
clientes, convirtiéndose en un referente para
Directorios y CEOs que buscan implementar la
inteligencia artificial en sus organizaciones.

Nicolds Vilela, CEO de ZTZ, lidera este
innovador proyecto que “ha logrado reducir
los tiempos de respuesta de dias a minutos,
sin comprometer la precision y tomando el
control del proceso”.

Pero el enfoque de ZTZ va mas alld. Ade-

Nicolas Vilela, CEO de ZTZ.

mas de su destacado software, la empresa
esta incursionando en otros campos de la
Inteligencia Artificial. Uno de ellos es el desa-
fio de Legal Operations, “donde buscamos
abordar la productividad y los indicadores que
implica generar textos rapidos, asi como tener
indicadores en tiempo real. También estamos
lanzando herramientas enfocadas en la nave-
gacion y gobernanza de grandes cantidades
de informacion”, agrega Nicolas Vilela.

Para obtener mas informacién sobre ZTZ y
sus soluciones de inteligencia artificial, visita
wWww.ztz.ai

nivel mundial, se-
gun datos de Mc-
Kinsey, la adopcion
de la inteligencia
artificial (|A) actualmente
es 2,5 veces mds alta que
en 2017 y se evidencia un
ndmero cada vez mayor
de organizaciones que han
infegrado el uso de esta tec-
nologia. Un escenario que se
repite en Chile, donde el es-
tudio Technology Vision 2022
de Accenture reveld que un
70% de las empresas afirma
que ya la esté utilizando en
SUs procesos. “Seguramente
esto se ird acrecentando
en los préximos anos”, dice
Carolina Gainza, subsecreta-
ria del Ministerio de Ciencia,
Tecnologia, Conocimienfo
e Innovacion, sobre la base
de sus beneficios para las
empresas chilenas y la socie-
dad, como la rapidez en el
procesamiento de datos, la
automatizaciéon de procesos,
la proyeccion de escenarios
futuros o la creacion de
nuevos productos y servicios,
entre ofros.

Asi, la adopcion de la I1A
ya muestra avances signifi-
cativos en industrias como la
salud, donde ha permitido la
clasificacion de pacientes,
predecir enfermedades o
analizar resultados desde
exdmenes, y ha apoyado
en la toma de decisiones
basadas en datos. En el dm-
bito financiero, en tanto, ha
confribuido a la clasificacion

de clientes, la prediccion
para la oferta de productos
comerciales, la evaluacion
de riesgos y el andlisis de
estados financieros y opera-
ciones comerciales.

A nivel transversal, la
mejora en la experiencia de
usuario y el marketing digital
es uno de los usos de mayor
relevancia, posibilitando
una mejor comunicacion y
confacto con los usuarios
finales, enfregando informa-
cién cada vez mas certera
y de valor de sus productos
y servicios, respondiendo
de una mejor forma a las
necesidades del cliente”,
detalla Carlos Lobos, director
del programa de Ciberse-
guridad de Capacitaciéon
Usach. A nivel publico, por
ejemplo, destaca el deso-
rrollo de la Defensoria Penal
Plblica, cuya solucion busca
promover la incorporacion
de esténdares de responsa-
bilidad y justicia en algorit-
mos, IA y sistemas automati-
zados, mientfras que Fonasa
implementard una solucion
fecnoldgica para optimizar
la fiscalizacion de fraudes. En
tanto, el Instituto de Prevision
Social (IPS) esté desarro-
llando un algoritmo para
identificar a quienes no han
cobrado ayudas estatales a
las que tienen derecho.

Sin embargo, el académi-
CO advierte que, a pesar de
que muchas organizaciones
desean implementar o se

v

encuentran explorando
formas de integrar la |A a sus
operaciones, No es seguro
que puedan reamente
aprovechar o rentabilizar efi-
cientemente estas iniciativas
pues dependerd principal-
mente de como evolucio-
nen las barreras de entrada
al acceso y desarrollo sobre
esta tecnologia.

Proyecciones y desafios

Si bien los expertos
coinciden en que se espera
una masificacion del uso de
la |A a nivel local, senalan
que para que esto ocurra
es necesario contar con un
infraestructura tecnolbgica,
acceso a datos de calidad,
capacitaciéon y formacion,
y Avanzar en un marco
regulatorio y éfico. Por esfo,
la subsecretaria Gainza
asegura que se encuentran
frabajando en una actuali-
zacion y profundizacion de
la Politica Nacional de |A.
“La A tiene un potencial
innovador enorme para el
pais. Utilizar este potencial
dependerd de la articula-
cién entre el sector publico y
el privado”, agrega.

Para Nicolds Vilela,
cofundadory CEO de Z1Z
Tech Group, el uso de esta
fecnologia “est& inmiscuyén-
dose entre organizaciones
y los consumidores”, por lo
que califica su uso como
mandatorio. De esta manera,
para aprovechar al maximo
los beneficios “es importante
que las empresas chilenas
inviertan en la adquisicion
de habilidades y conoci-
mientos en IA, establezcan
alianzas estratégicas con
proveedores de fecnologia
y fomenten una cultura de
innovacion y experimen-
tacién”, concluye Cristidn
Lépez, CEO de Unitti.
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Lider en Soluciones
Tecnologicas con
Inteligencia Artificial
para el mundo que viene

Descubre como OCTOPUSS estd revolucionando diferentes industrias con
su enfoque Unico en seguridad y eficiencia, utilizando tecnologias basadas

en Inteligencia Artificial.

OCTOPUSS, una empresa lider en proveer
soluciones tecnoldgicas basadas en Inteligen-
cia Artificial (IA), esta transformando la manera
en que las industrias abordan la seguridad y
la eficiencia. Con casi 15 afios en el mercado
chileno, esta compafiia se ha destacado por su
compromiso con la innovacion y su capacidad
para ofrecer productos y servicios de vanguar-
dia para diversos sectores.

La propuesta de valor de OCTOPUSS se
enfoca en dos grandes areas de productos o
soluciones. Por una parte, en soluciones de se-
guridad, que incluyen sistemas de vigilancia di-

gital, cdmaras de seguridad, intrusion y alarmas.

Por otro lado, ofrece soluciones orientadas a la
inspeccion y eficiencia en distintos procesos.

Con una amplia gama de soluciones en ambas
dreas, OCTOPUSS es capaz de adaptarse a las

Al

necesidades especificas de cada industria a la
que se dirige.

“Cuando hablamos de Inteligencia Artificial
tenemos dos opciones. La primera es que
empecemos a ser desarrolladores de Al,
porgue por ahi va el mundo; o bien, aprender
verdaderamente coémo usar la Inteligencia
Avrtificial y cémo aplicarla a nuestros clientes de
una forma para que ellos sean mas eficientes”,
sefiala Tali Haviv, senior business development
de OCTOPUSS Chile.

La ejecutiva agrega que “hemos venido
estudiando el impacto de la IA en nuestra in-
dustria durante varios afios, y vemos como esta
herramienta tecnoldgica esta cambiando la for-
ma en que trabajamos, ofreciendo numerosas
oportunidades. Segun las estadisticas, en los
préximos 10 afios se estima que se perderan

OCTOPUSS

CONTROL e

INNOVACION

mil millones de empleos debido a la automati-
zacion, pero también se generardn mas de 350
millones de nuevas profesiones gracias a IA".

Hablando de industrias, OCTOPUSS se
orienta hacia diversos sectores, entre ellos la
minerfa, la industria forestal y muchos otros.
Pero en todo caso, su oferta es transversal y
puede ser aplicada en diferentes industrias y
sectores.

En cuanto a la aplicacion de la Inteligen-
cia Artificial en la oferta de soluciones de
OCTOPUSS, la compafiia esta lanzando dos
lineas de negocios fuertes. “La primera es una
herramienta de seguridad que llamamos ‘el
perrito’, que es un robot que opera en ambien-
tes peligrosos o complejos para los humanos,
por ejemplo, en mineria donde hay sectores
téxicos. Este robot puede escalar, subir, y mo-

Inteligencia
Artificial

verse en sectores que implican un alto costo
de recursos para las empresas. La otra linea de
soluciones es mas informética y dice relacion
con herramientas de inspeccién, por ejemplo,
de escaner de stock para diversas industrias”,
comenta la ejecutiva.

Pero, ;cuél es la inspiracion del nombre
de la empresa? OCTOPUSS, que en espafiol
significa “pulpo”, “refleja la naturaleza versatil
y adaptable de la compafiia. Al igual que un
pulpo, OCTOPUSS tiene la capacidad de
abarcar multiples areas y soluciones, es como
la IA, ocho manos, puede abarcar diferentes
tareas, cosa que el humano no puede hacer”,
concluye Tali Haviv.

www.octopuss.cl

WWW.OCTOPUSS.CL

- +56 2 2946 2763 -+ info@octopuss.cl
- World Trade Center, Torre Norte,

Of. 201, Las Condes.
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OTROS MUNDOS POSIBLES
LOS RIESGOS QUE VIENEN
CON EL AUGE DE LA IA|
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Herramientas como ChatGPT estdn ayudando a

la optimizacion de generacion de contenido para
esparcir fake news y hasta enviar mails de phishing
mas sofisticados. Pero hay formas de resguardarse.
Los expertos explican cOmMO. por AIRAM FERNANDEZ

os 100 millones de usuarios
que alcanzd ChatGPT solo
dos meses después de su
lanzamiento, segdn un estu-
dio de la firma UBS, dan cuenta
del furor que genera este modelo
capaz de entender y generar
textos cargados de naturalidad
-aungue no libres de errores-
usando técnicas de lenguaje de
madaquina y aprendizaje automdati-
co. Pero ala par de albrir un mun-
do nuevo de oportunidades, se
abren otros mundos posibles para
la creacion de ataques ciber-
néticos mas sofisticados, a partir
del mismo uso que podria darle
una persona comdun. Es decir, un
ciberatacante consultando ala
infeligencia para que le ayude en
SUS Procesos.

Como construir un artefacto
explosivo o realizar un cédigo
mallicioso son dos cosas que la |A
no puede responder, al menos si se
le pregunta directamente de esa
forma, dice Miguel Caruso, Head
of Research and Development de
Ubiguo Latam. El experto explica
que fue una precaucion que
tomaron los creadores de la firma
OpenAl. Pero advierte que hay que
fener cuidado porque ya existen
diferentes técnicas para burlar a
la inteligencia y que entregue la
informacion.

Lo que si puede hacer sin mu-
chos rodeos o infentos, y que preo-
cupa a los expertos en general, es
ayudar a redactar mensajes que

pueden usar los ciberdelincuen-
tes para perfeccionar métodos
de estafa o suplantaciéon de
identidad, dada su capacidad
de “conversar” tan naturalmente.

“Con esta nueva modalidad
de chatbot hasta el menos crea-
tivo de los ciberatacantes puede
crear un texto para poder redlizar
un phishing”, anade Caruso.

Coincide Sol Gonzdlez, investi-
gadora de Seguridad Informdtica
de ESET Latinoamérica, mientras
recuerda que anos afrds era
mucho mds sencillo detectarlos,
ya que la redacciéon de estos co-
rreos maliciosos era “simplemente
absurda”, incluso con faltas
ortogréficas.

Para Hermes Romero, direc-
tor para Centro, Sudamérica y
Caribe de Tenable, es posible
que cualquier IA proporcione he-
rramientas a los atacantes para
producir correos electrénicos
de phishing “mds convincentes”,
entrenando a los modelos para
que utilicen un lenguaje especifi-
CO que “puede extraerse de sitios
welb, comunicados de prensa o
cuentas en redes sociales de una
organizacion objetivo”.

Alejandro Martinez, CTO de
JAG Cybersecurity, pone un ejem-
plo: “Imaginemos un delincuente
pidiendo a ChatGPT que le ge-
nere un didlogo que serd usado
en Roblox (plataforma de juegos

infantiles), usando modismos e
jconos para enganar a un menor
y lograr sacarle informacion o
llevarlo a su terreno en el plano
fisico. Esto es realmente serio”,
advierte.

Martinez anade que este tipo
de herramientas fambién pueden
ser utilizadas para el desarrollo
de exploits y descubrimiento
de vulnerabilidades zero-day. Es
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decir, que los atacantes “pueden
encontrar y explotar nuevas debi-
lidades en sistemas y aplicaciones
sin que los desarrolladores hayan
tenido fiempo para solucionar-
las”.

A este abanico de riesgos, la
experta de ESET Latinoamérica
anade ofros, como la generacion
de fake news, para redactar noti-
cias falsas y distribuirlas a lo largo
de Infernet, robo de identidad y
desarrollo de malware, para la
generacion de codigo en diver-
SOs lenguajes de programacion.

Los resguardos

Por md&s légico que parezca,
lo primero que sugiere Hermes
Romero es desconfiar y prestar
atencién a esas sehales que un
humano puede reconocer, como
una solicitud extrana con un alto
sentido de urgencia o reque-
rimientos de datos que no son
comunes, como alguien que te
pida que le envies tu confrasena
de correo electréonico. Ademds,
dice que utilizar mdas de un factor
de verificacion es clave en estos
fiempos. “Aqui, la aplicacion del
concepto de Zero Trust es de gran
valor, desde el uso personal hasta
el profesional”, anade.

Alejandro Martinez insiste en

que las empresas, los profesionales
de T, OT y ciberseguridad deben
comprender que los planes y ac-
ciones aisladas ya no funcionan:
“Hay que tener una estraftegia de
defensa en capas, que se solapen
unas a ofras, para hacerles el
trabaijo dificil a los delincuentes,

y entender que no hay forma de
evitar que ingresen a nuestros siste-
mas, porgue si lo quieren hacer lo
van a hacer. La pregunta es ¢ serd
facil?”, plantea.

Como la IA no es exacta, invertir
fiempo en su entrenamiento,
validacién y evaluacion es una
buena estrategia, sugiere Carlos
Lobos, director del programa de
Ciberseguridad de Capacitacion
Usach, quien cree que uno de
los principales desafios que hoy
tienen las empresas es justamente
el desarrollo de competencias en
IA por parte de sus especialistas.
Como todos los expertos, no duda
que la tecnologia estd generando
importantes beneficios, pero dice
que el no comprender los riesgos
de su adopcion significa que
procesos clave de las organizacio-
nes que empleen IA pueden ser
vulnerados: *No solo se trafa de
problemas de ciberseguridad. Las
brechas de seguridad y vulne-
rabilidades a las cuales pueden
estar expuestas las organizaciones
pueden ser muy significativas, y los
cibercriminales estén olbservan-
do y esperando el momento de
poder aprovecharlas”.

GRUPO DF

DF - OFLVE - eMAS - KD - BAZARED.

Director: José Tomés Santa Maria / Subdirectora: Paula Vargas / Gerente Comercial: José Ignacio De la Cuadra/ Editora: Claudia Marin / Director Creativo y Arte: Rodrigo Aguayo
Coordinadora: Marcia Aguilar / Direccién Edificio Fundadores, Badajoz 45, piso 10, Las Condes, Fono: 23391000/ e-mail: buzondf@df.cl / Impreso por COPESA IMPRESORES S.A., que s6lo actlia como impresor.
Se prohibe la reproduccién total o parcial de los contenidos de la publicacion.

Evalue sus controles de
ciberseguridad

El servicio permite a las
organizaciones probar y medir

la capacidad de sus controles
de seguridad para defenderse

—

de las amenazas mas recientes.

Multiples
factores

EVALUAR

Identifique sus
brechas

Con ayuda de
un especialista

adaptivé

SECURITY

www.adaptive.security
info@adaptive.security
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FL PANORAMA QUE ENFRENTAN
LAS EMPRESAS ANTE LA
SOFISTICACION DE AN

Las vulnerabilidades que surgen con las nuevas
formas de trabajo son los ejes que estdn llamando

la atencién de los ciberdelincuentes. Asi, se
estan multiplicando cada vez mas los ataques de
MAlware. por PAULINA SANTIBANEZ T.

si como las empresas
han cambiado sus
modelos de trabajo
y Negocios gracias
a la adopcién tecnoldgica, los
ciberdelincuentes han adaptado
sus herramientas para sofisticar sus
amenazas y modelos.

Segun el Informe de Ciberame-
nazas 2023 de SonicWall, pese a
que los atagques de ransomwa-
re cayeron un 21% en fodo el
mundo, 2022 sigue siendo el ano
con la segunda mayor cantidad
registrada de intentos de este
tipo a nivel mundial. El malware,
por su parte, tuvo un aumento del
87% en la canfidad de ataques

en loT y una cifra récord (43%) de
ataques de cryptojacking.

Esto estaria marcando una
tendencia y “un cambio estra-
tégico”, analiza Rodrigo Albagli,
managing partner de Albagli
Zaliasnik. “En 2023 estaremos
viendo un crecimiento del malwa-
re, sobre fodo de |oT. Los ataques
estén en constante evolucion, por
eso las empresas deben ade-
lantarse al adversario”, planteq,
mientras advierte la relevancia de
que las empresas sean mds dgiles
respecto al cambio de objetivos
y nuevas herramientas que estan
teniendo los ciberdelincuentes.

Coincide Ivan Toro, CEO de ITQ
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Latam, al sugerir que este contex-
tfo cambiante estd marcado por
el mejoramiento de las técnicas
de ataque de los delincuentes,
como “los software que ufilizan
para robar datos e informacion,
los cuales muchas veces no son
detectados por las victimas”.

Interconectividad
y proteccién

Para el C-CISO y director de
Seguridad de la Informacién para
América Latina en TCS, Gabriel

Croci, hoy nos enfrentamos a
“una inferconectividad sin prece-
dentes”, donde la protecciéon de
datos ha pasado a ser el objetivo
a defender y cobra mayor sentido
en los tiempos actuales: “Las
nuevas formas de trabajar hacen
que sea critico contar con socios
estratégicos que apoyen a las
organizaciones para estar protegi-
daos frente a las ciber amenazas”.
En ese sentido, Croci aconseja
la combinacién de soluciones
técnicas, y destaca la implemen-
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tacién de medidas de seguridad
como IAM (Gestidn de Identifi-
cacién y Autentificacion) tanto
en la red local como en la nube,
ademas de controles de seguri-
dad hibridos.

Por su parte, lvén Toro resalta la
importancia del rol de la edu-
cacién en ciberseguridad, junto
al monitoreo permanente de
amenazas, la deteccién de vul-
nerabilidades, asi como politicas y
protocolos, “tanto técnicos como
sociales”.
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Vulnerabilidades conocidas detras del 77%
de los incidentes de ciberseguridad

Por Hermes Romero
Director para Centro,
Sudamérica y Caribe de Tenable

Los Zero Days, amenaza o ataque de Dia
Cero, se han convertido en el gran temor cuan-
do hablamos de ciberseguridad, ya que estos
fallos, desconocidos para el mercado general,
aln no tienen una solucion de seguridad. A
primera vista, esto se presenta como algo
alarmante, sin embargo, de acuerdo con un
informe realizado por Tenable, los ataques de
Zero Day representan solamente un 7.5% de
los identificados el dltimo afio.

Ahora bien, hablemos de lo verdaderamen-
te alarmante, que son las vulnerabilidades co-
nocidas. Estas son aquellas que se descubren
y para las que ya hay un parche, es decir una
solucion que remedia esa puerta de entrada de
los cibercriminales. Este tipo de vulnerabilida-
des se han convertido en una de las practicas
maés rentables para los cibercriminales. De
hecho, en 2022, el mencionado estudio de
Tenable muestra que el 77% de los ataques
fueron con vulnerabilidades conocidas, algunas
incluso del 2017.

Habiendo pintado esta realidad, es funda-
mental poner el tema sobre la mesa y es que

!ffﬁb’f{ﬁ B
/‘)ﬂ/}ﬂ’.ﬂ’#&’fff i

la solucién no es buscar Zero Days y atacarlas,
que por cierto el generar este tipo de nuevas
vulnerabilidades a veces es una estrategia de
los atacantes para distraer de lo verdadera-
mente importante, es decir, las vulnerabilidades
conocidas. La verdadera solucion al problema

es corregir las vulnerabilidades conocidas que
son sin duda las que mas impacto pueden
tener.

Seguramente cuando llegues a este punto
en tu lectura te preguntaras, spero siya son
vulnerabilidades conocidas por qué no se re-
suelven? No es tan sencillo como parece y es
que los cibercriminales consiguen explotar con
frecuencia este tipo de vulnerabilidades, que
previamente fueron reportadas y solventadas
por el desarrollador del software, pero que ain
no se han arreglado por distintas razones. Facil
seria culpar a las organizaciones de no priorizar
la correccién de vulnerabilidades. La realidad
es que el promedio de organizaciones utiliza
mas de 130 soluciones de ciberseguridad,
pero esta amplia variedad de herramientas y
sistemas actlan aislados en silos y no ayuda a
reducir el riesgo. Los equipos de seguridad se
enfrentan al reto de mantenerse al dia con la
constante afluencia de datos procedentes de
multiples soluciones y de analizar eficazmente
todos esos datos para tomar decisiones infor-
madas y proactivas sobre qué exposiciones
suponen el mayor riesgo para la organizacion.

Dicho todo lo anterior, es muy claro que
debemos evolucionar nuestra estrategia de ci-

berseguridad. Hoy debemos hablar de gestion
de exposicién y no de remediacion de una u
otra vulnerabilidad. Gestionar la exposicién de
una organizacion implica tener una vision ho-
listica y constante de las vulnerabilidades con
una mentalidad y vision estratégica sobre la
priorizacion de vulnerabilidades. Esto marcara
la diferencia entre tener a un arquero salvando
goles a un estratega que busca salvaguardar
la continuidad del negocio, y especialmente en
Ameérica Latina, que en el informe es enlistado
como la region con mayor volumen de datos
expuestos en el mundo.

En conclusién, vivimos en una superficie
de ataque moderna donde las vulnerabilida-
des crecen tan répido como las innovaciones
en el mundo digital. Es fundamental ver la
fotografia completa y evaluar antes de tomar
una decision sobre qué parchar, utilizando he-
rramientas que validen dénde estén los puntos
de atencion, para que puedan ser resueltos
de forma proactiva, reduciendo el riesgo de la
organizacién. Ultimamente, todo el mundo est4
esperando el préximo “fin del mundo digital”,
cuando en realidad lo que mas nos afecta esta
presente: son las vulnerabilidades conocidas
que siguen sin corregirse.
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CULTURA DE ClBERSEGURlDAD‘PA‘tLAvE

PARA UNA PROTECCION EFECTIVAR

ara los expertos, no hay

un sector en especifico

de una organizaciéon que

esté mds expuesto a un ci-
berataque que ofra, porque una
vulnerabilidad podria generarse
en diversas dreas. Sin embar-
go, si hay coincidencia en que
serian los colaboradores los mas
vulnerables a amenazas como el
phishing, esto debido “a que es-
tan mds expuestos, muchas veces
por su falta de conocimiento en
prevencion y respuesta”, explica
Rodrigo Albagli, managing part-
ner de Albagli Zaliasnik.

De hecho Gabriel Croci,
C-CISO y director de Seguridad
de la Informaciéon para América
Latina en TCS, puntualiza que los
ataques de “ingenieria social”
buscan y aprovechan el error
humano. Para poder defenderse,
dice, es clave la necesidad de
“una sdlida gestion de la capacita-
cidn interna”, y hace hincapié en
considerar también a los provee-
dores como una extensidn en esta
fareq, ya que no siempre “les dan

Aplicar programas
de concientizacion
en seguridad,
simulaciones de
ataques y ejercmlos ’
de respuesta a
incidentes son
parte de las tareas
que las companias
deben desarrollar
para preparar a sus
colaboradores y
hacer frente a las

amenazas.
POR PAULINA SANTIBANEZ T.

el mismo tipo de cuidado que se
fiene hacia adentro de la empre-
sa”.Y es que, para asegurar una
proteccion efectiva, la alineacion
del capital humano es esencial.

El eslabon débil

Para lograr tener una organi-
zacién con sus diversas cadenas
alineadas, Marcelo Diaz, socio de
Cyber Risk Deloitte, dice que es

clave aplicar programas de con-
cientizaciéon en seguridad, simulo-
ciones de ataques y ejercicios de
respuesta a incidentes.

“Hay que recordar que las per-
sonas son el eslabén mas débil.
Se debe fomentar, enfonces, una
mentalidad proactiva en la iden-
tificacion y respuesta a posibles
ataques, asi como fomentar la
colaboracién y el infercambio
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de informacién entre empresas,
organizaciones y gobiernos”,
anade Diaz.

En ese sentido, Albagli des-
taca la préctica de fomentar
los mecanismos de prueba: “El
envio de mails imitando ataques
phishing es, por ejemplo, una
buena medida para capacitar a
las personas”.

También es relevante estable-
cer politicas de seguridad en las
cuales toda la organizaciéon esté
involucrada, como Zero Trust, *un
marco basado en el principio de
‘nunca confies, siempre verifica’,

aplicado no solo a los humanos
sino también a las maquinas y sus
procesos”, dice Croci.

Para que estas politicas funcio-
nen, el ejecutivo de TCS puntua-
liza que las companias deben
potenciar estrategias integrales
de ciberseguridad que incluyan
evaluaciones periddicas, forma-
cién de empleados y capaci-
dades de deteccién, monitoreo
y respuesta, siendo “primordial
que las organizaciones inviertan
en ciberseguridad para prevenir
amenazas y adelantarse a los
ciberatacantes”.
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J AG Cybersecurity
innovation

Tendencias y desafios
ante la evolucion de los
ciberataques

En la reciente RSA Conference 2023, una de las conferencias en
ciberseguridad mds importantes a nivel mundial, realizada en San
Francisco (EE.UU.), se identificaron cinco tipos de ciberataque que podrian
ser mas comunes en el futuro préximo. La empresa JAG Cybersecurity
estuvo presente junto a sus clientes, para conocer de primera fuente lo
que viene en este dmbito y mostrar su robusto portafolio de servicios.

Luis Alejandro Ma; ’iez
CTO de JAG Cyberse:

Es dificil predecir con certeza los tipos de ci-
berataques que ocurriran en los proximos meses,
ya que los ciberdelincuentes estan en constante
evolucién y adaptacién buscando nuevas formas
de romper las barreras de la seguridad de nuestros
sistemas. Recordemos que para estos grupos se
trata de un negocio, asi que utilizarén todo lo que
tengan a su alcance para lograr su objetivo, incluso
usar herramientas corporativas como Motores de
Blsqueda, Avisos publicitarios y, obviamente, la
Inteligencia artificial para mejorar las técnicas, tacticas
y procedimientos de ataque existentes, creando
algunos nuevos. La misma IA como ChatGPT,
que esta revolucionando al mundo de forma muy
acelerada, serd utilizada por ciberdelincuentes con
y sin experiencia para construir piezas de software
malicioso, confeccionar ataques de Ingenieria Social
apalancados en dialogos altamente precisos que

permitan desarrollar empatia con la victima y asi

obtener la informacion que estan buscando, entre
muchas otras opciones.

En el marco del RSA Conference 2023, JAG y
algunos de sus clientes asistieron en el panel de
especialistas de SANS Technology Institute College,
donde se identificaron cinco tipos de ataque que
se ajustan a las tendencias y proyecciones, que
podrian ser mas comunes en el futuro préximo.
Estos incluyen:

1. Ataques SEO (Optimizacion de los Motores de
Busqueda).

2. Malvertising (se usa para difundir programas
maliciosos en avisos publicitarios falsos).

3. Atacando a Desarrolladores.

4. Inteligencia Artificial como herramienta de
Ataque.

5. Ingenieria Social usando Al.

Luis Alejandro Martinez, CTO de JAG Cyberse-
curity, estuvo presente en RSA Conference 2023

y sefiala: “Es importante que las organizaciones
estén preparadas para prevenir y mitigar estos
tipos de ataques, y tomen medidas de seguridad
apropiadas para proteger sus sistemas y datos.
Esto incluye la educacion y capacitacion de los
colaboradores, la implementacién de politicas
de seguridad robustas, la implementacién de
software de seguridad avanzado y la evaluacion
regular de los sistemas para detectar y corregir
vulnerabilidades”.

Estos ataques tienen muchas cosas en comun;
la primera es que no son tan nuevos, lo innovador
estd en las técnicas que utilizan y/o sus objetivos
de ataque, para ello les dejamos algunas reco-
mendaciones de cémo lo hacemos.

Ante dichos desafios, JAG Cybersecurity cuenta
con un robusto portafolio de servicios de Harde-
ning y MDR (Manage Detection and Response),
con un enfoque holistico a la proteccion de las

plataformas tecnoldgicas y las personas. Algunas

recomendaciones generales son:

« Desarrollar una estrategia Defensiva por Capas
(Defense-in-Depht).

« Monitorear las estaciones de trabajo, aplicando

mecanismos especificos para los desarrolladores.

Limitar la exposicion de credenciales y privilegios

para todos los usuarios.

Educar a los colaboradores de forma recurrente,

hoy es necesario generar un verdadero cambio

en el comportamiento usando combinacién de

técnicas educativas.

Autenticacion multi-factor, estd probado que las

contrasefias no son suficientes.

Usar tecnologias defensivas que se apalanquen

en Inteligencia Artificial.

Para mas informacién pueden visitar nuestro sitio
web https://www.jag.cl o escribirnos a info@jag.cl
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Desafios de la Ley

Marco sobre

Ciberseguridad e Infraestructura
Critica de la Informacion

La Ley Marco sobre Ciberseguridad e
Infraestructura Critica de la Informacién avanza
a paso firme en el Congreso. El cuerpo legal
en trdmite, establece en primer término las
disposiciones generales de la Ley, definicio-
nes base y los principios rectores minimos,
tales como el principio de responsabilidad, de
proteccion integral, de confidencialidad de los
sistemas de informacion, de integridad de los
sistemas informéticos y de la informacion, de
disponibilidad de los sistemas de informacion,
control de dafios, de cooperacién con la auto-
ridad, y por Ultimo, el principio de especialidad
en la sancion.

En el articulo 4° se establece una de las
principales definiciones de la Ley, la cual es la
determinacion de la Infraestructura Critica de
la Informacion, siendo el Consejo Técnico de
la Agencia Nacional de Ciberseguridad quien
cada dos afios detalle cuales son los sectores
o instituciones que seran calificados como
criticos, estableciendo una serie de parame-
tros minimos para su calificacion, agregando
que se entenderéa que todos los drganos del
Estado son parte de la Infraestructura Critica
de la Informacién. Carlos Lobos de Medina,
Director del Programa de Ciberseguridad de
Capacitacion USACH, sefiala: “Es una inte-
rrogante la forma especifica de definicion de
estos sectores o instituciones, se espera este
muy en linea con lo que se entiende como
infraestructura critica a nivel internacional,
siendo una muy buena jugada separarla de la
Ley de Infraestructura Critica, dado que esta
se estaba politizando en demasia y podria
retrasar esta Ley. Que todos los organismos
del Estado sean parte de la Infraestructura
Critica de la Informacion sin duda que es un
gran acierto”.

En los articulos 5°y 6° se establecen los
deberes generales y especificos de quienes
formaran parte de la Infraestructura Critica de
la Informacion, donde basicamente se plantea
la implementacién de un Sistema de Gestion

A paso sostenido avanza

la tramitacion de la Ley

que posibilitara establecer

la gobernanza de la
ciberseguridad a nivel
nacional. Importantes
desafios plantea la adopcion
de esta nueva normativa,
que entre otras cosas define:
los principios rectores en

la materia, la forma de
determinar y los requisitos
para las organizaciones y
servicios que formaran parte
de infraestructura critica de
la informacién del pais, tanto
publicos como privados,

la creacién y articulacion

de la Agencia Nacional de
Ciberseguridad, el CSIRT
Nacional, CSIRT sectoriales y
CSIRT de Gobierno.

de Riesgo, el cual posibilite el tratamiento de
estos, junto con la implementacion de planes
de continuidad operacional y de cibersegu-
ridad, el desarrollo de ejercicios de ciberde-
fensa y ciberataque coordinados con el CSIRT
sectorial 0 gubernamental segun corresponda,
la gestion de incidentes vy la certificacion de los
sistemas de gestion y procesos. Al respecto,

el profesor Lobos sefiala: “Son elementos mi-
nimos de desarrollo, es una excelente opcion
que estén las definiciones articuladas a un Sis-
tema de Gestidn de Riesgos, en dicho ambito
es muy destacable en la Ley la certificacion de
estos sistemas y procesos. Basicamente exis-
ten dos opciones: avanzar hacia la certificacion
de marcos conocidos como ISO 27001 o NIST,
siendo el primero el Gnico que posee un es-
quema de certificacion definido y formalizado
en la actualidad; o bien desarrollar un propio
esguema nacional de certificacion, basado en
los requisitos que se establezcan, tal como lo
es el caso de Espafia”

La creacion de la Agencia Nacional de
Ciberseguridad sin duda que es unos de los
mayores logros de esta Ley, la cual adicional-
mente se articula con el CSIRT Nacional, el
CSIRT de Gobierno y los CSIRT sectoriales. En
dicho dmbito el profesor Lobos sostiene que
“la Ley es bastante clara en la definicién de los
diversos entes y la articulacion de estos, es un
gran paso en la gobernanza de la ciberseguri-
dad, los roles estan muy claros y definidos. Sin
embargo, es clave que para la formalizacién
de la institucionalidad se cuente con muy
buenas definiciones de roles y funciones, asi
como las diversas interacciones y comunica-
cién con los que seran regulados, de manera
gue no se solapen en su quehacer ni generen
burocracia innecesaria”.

La Agencia enfrentara el desafio de
establecer las normas técnicas y estandares
de ciberseguridad a quienes sean parte de
la Infraestructura Critica de la Informacion, asf
como desarrollar y fortalecer la formacion,

LA SEGURIDAD DIGITAL
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investigacion, el fomento y difusion para el
desarrollo de una cultura de la ciberseguridad
a nivel nacional, desde la perspectiva de la
ciberdefensa, la colaboracion y coordinacion
con organismos de inteligencia para enfrentar
amenazas que puedan afectar a la Infraestruc-
tura Critica de la Informacidn, estableciendo
ademas el rol de fiscalizacion y sanciones
aplicables. En base a o anterior el profesor
Lobos sefiala que “se esperaria que la Agen-
cia se transforme en un agente catalizador de
iniciativas en diversos dmbitos, la colaboracion
es clave en el ambito de la ciberseguridad

no solo en lo operacional, sino que a nivel de
formacién, concientizacion, investigacién y de-
sarrollo. Serfa muy importante que no solo se
articule con el Ministerio de Ciencias y Tecno-
logias, la articulacion con CORFO, el Ministerio
de Educacion, Ministerio de Economia, entre
otros, resultan fundamental para el desarrollo
de Capital Humano Avanzado y fortalecer la
industria de la ciberseguridad, asi como mas
apoyo en el emprendimiento e innovacion con
base cientifico tecnolégica”.

Por dltimo, el profesor Lobos hace algunas
reflexiones generales en torno a la Ley:
“Plantea muchos desafios su implementa-
cién a nivel gubernamental, es un excelente
avance que nos acerca a las mejores practicas
internacionales, la definicion de la Infraestruc-
tura Critica de la Informacion y que en ellas
estén considerados los 6rganos del Estado
es de altisimo valor, al igual que se piense en
la implementacion de Sistemas de Gestion de
Riesgos, los cuales sean certificados. En gene-
ral quienes trabajamos en ciberseguridad esta-
mos muy esperanzados con su promulgacion
y que prontamente se comience a trabajar con
ella, lo que involucra un importante desafio
para las organizaciones publicas y privadas
que son parte de la Infraestructura Critica de
la Informacion en la formacién de su capital
humano y en la adopcion de Sistemas de
Gestién con miras a una certificacion”.
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